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Checkliste fur Lehrende:

— Was sollte aus datenschutzrechtlicher Sicht bei der Auswahl von Lern-Software beachtet werden? —

Liebe Lehrende,

diese Handreichung soll Ihnen bei der Einschéatzung helfen, ob ein Online-Tool, das Sie in der Lehre verwenden mdchten, datenschutzrechtlich
zuléssig ist. Hiermit geht jedoch keine verbindliche Rechtsberatung einher. Wenden Sie sich im Zweifelsfall immer an die Datenschutzbeauftragten
Ihrer Hochschule. Bitte beachten Sie auch, dass fir Systeme, die fir Priifungsleistungen genutzt werden, im Regelfall héhere Anforderungen gelten.
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l. Bewertung der Datenschutzerklarung — Checkliste

Stand: 22.12.2021

Die Datenschutzbestimmungen des jeweiligen Anbieters finden Sie immer auf dessen Webseite (zumeist unter ,,Datenschutz*/,,Privacy* /,,Legal
Info*“/,,Rechtliches*). Die folgende Liste soll Ihnen bei der Einschatzung helfen, ob die Datenschutzbestimmungen den VVorgaben der Datenschutz-
Grundverordnung gentugen. Weitere Informationen und Erléduterungen zu den einzelnen Punkten erhalten Sie im Anhang.

Bitte beachten Sie, dass die in der Tabelle vorgenommene Aufzéhlung nicht abschlieBend ist. Je nach Aufbau und Funktionen der Webseite kénnen
weitere Aspekte, wie etwa der Einsatz von Cookies relevant werden.

Nr. Kategorie Positives Beispiel Negatives Beispiel
1. Name und Anschrift der | Nennung von: Firma/Name; Adresse; | Keine Angaben hierzu.
verantwortlichen Stelle Telefonnummer; E-Mail; Webseite.
und des
Datenschutzbeauftragten
2. Beschreibung und Nennung von: Name, Vorname, Mailadresse, | Keine Angaben hierzu.
Umfang der betroffener Studiengang, Stimme, IP-Adresse,
Datenverarbeitung Browsertyp, Browserversion, verwendetes
Betriebssystem, ... .
3. Rechtsgrundlage fur die | Angabe des Artikels der DSGVO und Erlauterung | Keine Angaben hierzu oder lediglich
Verarbeitung (bei  der  Einwilligung auch auf die | Abschrift von Art. 6 DSGVO.
Widerrufsmoglichkeit hinweisen).
4. Angabe des Zwecks der | Konkrete Ausfuhrungen, zum Beispiel | Keine Angaben hierzu.
Datenverarbeitung Durchfiihrung  der  Datenverarbeitung, um
technisch die Darstellung der Webseite zu
ermoglichen; oder: Durchfiihrung der
Datenverarbeitung zu Lehrzwecken (etwa um den
Kenntnisstand der Studierenden zu ermitteln).
5. Datenléschung und Grundsatzlich Loschung der Daten, wenn diese zur | Keine Angaben hierzu.
Speicherdauer Erreichung des Zwecks nicht mehr erforderlich
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sind, sowie weitere Angabe, wann das fur die
konkrete Verarbeitung der Fall ist.

Ubermittlung der Daten
an Dritte

Unternehmensintern

Auf Grundlage von genehmigten verbindlichen
internen Datenschutzvorschriften gem. Art. 47
DSGVO.

Keine Angaben hierzu.

An Dritte im
aulRereuropaischen
Ausland

Ubermittlungen auf Grundlage von
Angemessenheitsbeschlissen oder vorbehaltlich
geeigneter Garantien, Art. 45, 46 DSGVO
(Nennung des konkreten Beschlusses oder der
konkreten Garantie).

Keine Angaben hierzu oder — bei den USA
— der Verweis auf das ,,Privacy-Shield*-

Abkommen.!

An Auftragsverarbeiter

Auftragsverarbeiter innerhalb der EU.

Auftragsverarbeiter aullerhalb der EU.

Speicherort der Daten

Server in der EU.

Server auBerhalb der EU.

Beschreibung der
technischen und

organisatorischen
Voreinstellungen

Pseudonymisierung und Anonymisierung der
Daten.

Keine Angaben hierzu

Benennung der Rechte,
die die Betroffenen
haben

Auskunftsrecht dariiber, ob, und wenn ja, welche
Daten verarbeitet werden sowie Berichtigungsrecht
beziiglich falscher Daten.

Keine Angaben hierzu

1 Dieses Abkommen wurde vom EuGH fiir unwirksam erklart, https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091de.pdf.



https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091de.pdf
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1. Anhang mit Informationen und Erlauterungen
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Die Datenschutzgrundverordnung (DSGVO) ist am 25. Mai 2018 in Kraft getreten. Sie bezweckt den Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten.

Personenbezogene Daten sind dabei alle Informationen, die sich auf eine identifizierte/identifizierbare natirliche Person beziehen. Eine Person

wird insbesondere durch Zuordnungen wie Namen, Kennnummer, Kennung oder physischen Merkmalen identifizierbar.

Nr. | Kategorie Erlduterung

1. Name und Anschrift der | Verantwortliche Stelle fur die Datenverarbeitung ist gem. Art. 4 Nr. 7 DSGVO, wer fir die
verantwortlichen Stelle Datenschutzbestimmungen verantwortlich ist, also tiber den Zweck und die Mittel der Verarbeitung
und des von personenbezogenen Daten entscheidet.

Datenschutzbeauftragten | Gem. Art. 37 DSGVO missen sowohl offentliche, als auch nicht-6ffentliche Stellen unter
bestimmten Voraussetzungen einen Datenschutzbeauftragten benennen, beispielsweise, wenn ihre
Kerntatigkeit in der Verarbeitung besteht. Die Kontaktdaten miissen gemaf Art. 37 Abs. 7 DSGVO
veroffentlicht werden.

2. Beschreibung und Auflistung der Kategorien personenbezogener Daten, die verarbeitet werden. Durch diese
Umfang der Transparenzvorgabe ist flr den Betroffenen ersichtlicher, mit welchem AusmaR er zu rechnen hat
Datenverarbeitung (insbesondere, wenn er in die Datenverarbeitung einwilligen soll).

3. Rechtsgrundlage fur die | Art. 6 DSGVO besagt, dass die Verarbeitung personenbezogener Daten grundsatzlich verboten ist.
Verarbeitung Nur bei Vorliegen der in Art. 6 DSGVO aufgezahlten Erlaubnisgrundlagen ist sie zuldssig. Bei der

Datenverarbeitung muss der Verantwortliche stets angeben, auf welcher Rechtsgrundlage die
Verarbeitung beruht (siehe Art. 13 Abs. 1 lit. c DSGVO).

4. Angabe des Zwecks der | Art. 5 Abs. 1 lit. b DSGVO bestimmt den Grundsatz der Zweckbindung: Daten durfen

Datenverarbeitung grundsatzlich nur fir den vorher festgelegten, eindeutig und legitimen Zweck verarbeitet werden.
Auch dieser muss gem. Art. 13 Abs. 1 lit. c DSGVO dem Betroffenen mitgeteilt werden.

5. Datenléschung und Gem. Art. 5 Abs. 1 lit. e DSGVO dirfen personenbezogene Daten nur so lange gespeichert werden,

Speicherdauer wie sie flr die Erfullung des Zwecks gebraucht werden. Zusétzlich trifft den VVerantwortlichen aus
Art. 13 Abs. 2 lit. a DSGVO die Pflicht, dem Betroffenen die Speicherdauer oder — wenn diese
noch nicht feststeht — zumindest die Kriterien fiir die Festlegung dieser Dauer zu nennen.




Projekt Rechtsinformationsstelle Digitale Hochschule NRW
Leitung Prof. Hoeren, Uni Miinster

Wiss.Mit. Steffen Uphues, Wiss.Mit. Nicolas John Stand: 22.12.2021
6. Ubermittlung der Daten | Innerhalb der EU ist eine Datenlbermittlung problemlos moglich. Eine Datentibermittlung ins
an Dritte Ausland hingegen ist nur zul&ssig, wenn der Datenschutzstandard der DSGVO eingehalten werden
kann.
a) Unternehmensintern Internationale Unternehmen kénnen gem. Art. 47 DSGVO auf Grundlage von verbindlichen

internen Datenschutzvorschriften personenbezogene Daten auch ins Ausland ubermitteln. Diese
Vorschriften mussen von der jeweiligen datenschutzrechtlichen Aufsichtsbehdrde genehmigt

werden.
b) An Dritte im Der Datenschutzstandard kann gem. Art. 46 ff. DSGVO durch verschiedene MaRnahmen
aulBereuropaischen eingehalten werden: Zum einen kann die EU-Kommission einen Angemessenheitsbeschluss fur ein
Ausland bestimmtes Land beschliel3en, der besagt, dass dort ein angemessenes Schutzniveau geboten wird

(Art. 45 DSGVO). Zum anderen kénnen geeignete Garantien vorliegen, die einen Drittlandtransfer
ermoglichen. Darunter fallen auch sog. Standarddatenschutzklauseln, die von der Kommission
erlassen werden mussen.

Gerade fur den Transfer in die USA liegt kein wirksamer Angemessenheitsbeschluss mehr vor, da
das ,,Privacy-Shield“-Abkommen vom Europdischen Gerichtshof im Schrems-II-Urteil fir
unwirksam erklart worden ist. In den USA steht den Behdrden ein Zugriffsrecht auf die Daten von
EU-Biirgern zu, vor dem die DSGVO gerade schiitzen will.

C) An Auftragsverarbeiter | Der Verantwortliche ist gem. Art. 28 DSGVO dafir verantwortlich, dass die Verarbeitung durch
den Auftragsverarbeiter in Einklang mit der DSGVO erfolgt. Daflir bedarf es eines Vertrages.
Zudem konnen auch in diesem Verhdltnis die Standarddatenschutzklauseln der Union eine
Grundlage fur die Datenlbermittlung darstellen.

7. Speicherort der Daten Jede Ubermittlung der Daten an einen Server stellt eine Verarbeitung dar, sodass fiir den
Speicherort der Daten das unter Punkt 6 (Ubermittlung der Daten an Dritte) Gesagte gilt.
8. Beschreibung der Gem. Art. 25 DSGVO muss der Verantwortlich sowohl durch Technikgestaltung als auch durch
technischen und datenschutzfreundliche Voreinstellungen zum Datenschutz beitragen.

organisatorischen
Voreinstellungen
9. Benennung der Rechte, Die Betroffenenrechte finden sich in den Art. 12 ff. DSGVO. Betroffene haben demnach unter
die die Betroffenen anderem das Recht, unrichtige personenbezogene Daten berichtigen zu lassen (Art. 16 DSGVO).
haben Unter bestimmten Voraussetzungen kann der Betroffene auch eine Loschung der Daten (Art. 17
DSGVO) oder zumindest eine Einschrdnkung der Verarbeitung (Art. 18 DSGVO) verlangen.
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